CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONMAL DE VALPARAISO

UNIDAD DE CONTROL EXTERNO
AREA DE AUDITORIA E INSPECCION

PREG N° 5.014/11 REMITE INFORME FINAL N° 12, DE 2011,
SOBRE AUDITORIA EFECTUADA AL
PROCESO DE INGRESOS DE
OPERACIONES DE LA UNIVERSIDAD DE
PLAYA ANCHA.

vaLPARAIsO, 10349 26.SET.201M

La Contralor Regional que suscribe ha dado
su aprobacién al Informe del epigrafe, elaborado por personal de esta Contraloria
Regional, sobre auditoria de transacciones a los ingresos de operacion de esa
universidad, el cual se remite a esa entidad para los fines pertinentes.
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
. UNIDAD DE CONTROL EXTERNOQ
AREA DE AUDITORIA E INSPECCION

PREG N°
G N°5.014 /11 INFORME FINAL N° 12, SOBRE AUDITORIA

EFECTUADA AL PROCESO DE INGRESOS
DE OPERACIONES DE LA UNIVERSIDAD

DE PLAYA ANCHA DE CIENCIAS DE LA
EDUCACION.

VALPARAISO, 26 sry 201

o En cumplimiento del programa anual de
fiscalizacion para el afio 2011, esta Contraloria Regional efectué una auditoria de
transacciones a los ingresos de operacion de la Universidad de Playa Ancha de
Ciencias de la Educacion -UPLA-, en el periocdo comprendido entre el 1 de enero y el
31 de diciembre de 2010.

Objetivo

La auditoria tuvo por finalidad verificar la
correcta percepcion, deposito y contabilizacién de los ingresos propios obtenidos por
la universidad, constatar la observancia de la normativa contable, revisar y evaluar los
aspectos que se relacionan con las politicas, normas y practicas que se vinculan con
los sistemas de tecnologias de informacion y las comunicaciones -TIC-, por concepto
de aranceles de matriculas y reprogramaciones durante el afio 2010.

Metodologia

La revision se desarrollé de acuerdo con las
normas y procedimientos de control aprobados por la Contraloria General de la
Republica e incluyd, por lo tanto, una evaluacion del sistema de control interno
implementado por la administracion para el area en estudio, pruebas select!\{as t_:le los
registros y de las operaciones asociadas a la recaudacion, contabilizacion vy
movimiento de fondos de los ingresos propios obtenidos por concepto de aranceles
de matriculas y reprogramaciones y la aplicacion de otros medios técnicos que se
estimaron necesarios en las circunstancias.
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Universo

Ny o La Universidad de Playa Ancha de Ciencias
dela Educacilon percibié por concepto de aranceles de matriculas y reprogramaciones
durante el afic 2010, un total de $3.909.956.446.-, correspondiente a 8.893 alumnos,

de los cuales 2.498 se matricularon durante el periodo examinado y 6.395 provienen
de afios anteriores.

Muestra

‘ Con el objeto de validar los procedimientos
aplicados para recaudar los ingresos por concepto de aranceles de matriculas y
reprogramaciones, se examind una muestra de 211 alumnos, cuyo monto asciende a
$117.768.674.-, equivalente a un 3,01% del total percibido.

ANTECEDENTES GENERALES

La Universidad de Playa Ancha de Ciencias
de la Educacion, es una institucion de educaciéon superior del Estado, de caracter
auténomo, con personalidad juridica propia y creada en virtud de la ley N° 18.434,
cuyo estatuto fue establecido mediante el decreto con fuerza de ley N° 2, de 1994, del
Ministerio de Educacion.

El proceso de recaudacion de ingresos, se
efectia a través del sistema de informacion computacional denominado caja web, en
el cual se registra el ingreso de dinero por los diversos conceptos de pagos
efectuados a la universidad, se emiten los comprobantes de pago y permite generar |a
informacion necesaria para realizar arqueos de caja, las aperturas y cierres diarios
respectivos.

Los resultados del examen realizado fueron
expuestos por esta Contraloria Regional en el preinforme de observaciones N° 12,
remitido a la Universidad de Playa Ancha de Ciencias de la Educaci6n, mediante el
oficio N° 8.942, de 2011, dando respuesta el Rector de esa casa de estudios
mediante oficio N° 121, del mismo afio, cuyo andlisis y antecedentes sirvieron de
base para la elaboracion del presente Informe Final.

|. CONTROL INTERNO

1. Manuales de funciones y procedimientos

El manual de funciones y procedimientos, no
se encuentra actualizado ni sancionado por la autoridad competente, conforme a lo
establecido en el articulo 3°, de la ley N° 19.880, de Bases de los Procedimientos
Administrativos que Rigen los Actos de los Organos de la Administracion del Estadc_:,
el cual sefiala que las decisiones que adopia la Administracion se expresan por medio
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de actos administrativos, los cuales contienen declaraciones de voluntad realizadas
en el ejercicio de una potestad publica, y que en el caso de la universidad toman la
formg de decretos, instrumentos que, a su vez, son esenciales para controlar la
legalidad de sus actuaciones por parte de esta Entidad Fiscalizadora (aplica criterio
contenido en dictamen N° 10.051, de 2009).

. La universidad en su respuesta reconoce que
el referido manual, no se encuentra actualizado ni sancionado por la autoridad

competente, sin embargo, informa que se encuentra en proceso de levantamiento de
competencias laborales de toda la institucidn con la empresa Lontué Capacitacion
Limitada, instancia que servira de base para la preparacion de los referidos manuales
de procedimientos. Agrega gue una vez concluido dicho procedimiento -el que se
retomard una vez que se reanuden las actividades universitarias-, se elaborara una
carta gantt con el objeto de proceder a actualizar en el menor plazo posible los
procedimientos administrativos de esa casa de estudios, los que seran debidamente
sancionados de conformidad a la mencionada ley.

Sobre lo anterior, es menester sefalar que si
bien las medidas informadas se orientan a regularizar la materia observada, ellas no
permiten darla por subsanada en tanto no se verifique el efectivo cumplimiento de las
mismas en una auditoria posterior de conformidad con las politicas de fiscalizacion de
este Organismo de Control.

2. informes de cierres de caja diarios

Los cajeros de la universidad al término de su
jornada deben proceder al cierre diario de las operaciones registradas en el sistema
caja web, a fin de emitir un informe de planilla general de caja y efectuar el arqueo de
lo recaudado durante el dia, para validar la cuadratura de éste con el informe
generado por el citado sistema.

Al respecto, los sefiores Juan Marin Moraga y
Luis Espejo Espinoza, cajeros de las sedes Gran Bretafia y Casa Ce_ntral,
respectivamente, mantienen el referido informe en estado abierio con _el riesgo
consiguiente de futuras modificaciones, entre otras, la anulacién de operaciones o el
registro de operaciones en forma posterior.

En torno a este punto, en su respuesta la
universidad indica que a fin de evitar los riesgos aludidos, se solicité al departamento
de asesoria juridica mediante memorandum N° 94, de 7 de se[:_)tliembre de 2011, de la
direcciéon de finanzas y presupuestos, gue se proceda a modificar fal decretfo exgnto
Ne 698, de 2008, que establece los procedimientos de funcionamiento y seguyldad
para oficinas de caja que funcionan en diferentes sedes de ese establec_:lmlen’gc')
educacional. Lo anterior, es sin perjuicio de las instrucciones que al respect'o |mpart’|o
la directora de finanzas y presupuesto a la jefa del departamento de tesoreria a traves
del memorandum N° 105, de 15 de septiembre del mismo afio.

Al tenor de lo expuesto, es dable sefialar que
la medida informada no permite dar por subsanada la observacién, mientras no se
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acredite_a !a modificacién_ del decreto exento N° 698, de 2008, que establece Ioé
prqcedl_mlentos de _f_unmonamiento y seguridad para las oficinas de caja de esa
universidad y se verifique su efectivo cumplimiento a través de una auditoria posterior.

3. Numeracién del comprobante de ingreso en el sistema caja web

De la revision del correlativo Unico de
comprobantes de ingresos en el sistema caja web, se determind que algunas
num_eraciones fueron eliminadas del referido sistema informatico, cuyo detalle se
contiene en anexo N° 1, sin que conste un respaldo fisico de este proceso, situacion
gue impide el control de la correlatividad de los aludidos comprobantes.

Sobre la materia, esa casa de estudios
informd que estos folios fueron eliminados por cuanto fueron utilizados durante
capacitaciones, adecuaciones al sistema y mantencion del programa, sin que para tal
fin se hubiere recurrido a testing de pruebas o ajustes a los comprobantes contables,
de modo de contar con el respaldo respectivo, y evitar perder el control de la
secuencia numérica de los documentos.

En lo referente a este punto, la universidad
indica que con la finalidad de controlar la secuencia numerica, en el futuro se
utilizaran bases de datos de prueba para realizar las acciones sefialadas en el parrafo

precedente, de modo de no alterar la base de datos de operacion normal del sistema

de caja web, para lo cual se solicité al departamento de asesoria juridica mediante
memorandum N° 45, de 2 de septiembre de 2011, del director general de informatica,
elaborar el acto administrative que sancione el procedimiento interno que regulara la
base de datos de prueba para capacitaciones, adecuacion del sistema y mantencion
del programa de caja web.

Atendido lo expresado, es menester indicar
que la medida informada no permite dar por subsanada la observacion, mientras no
se compruebe la dictacion del acio administrativo que sancione el procedimiento
interno aludido y su debida implementacion, lo cual se verificara por esta Contraloria
Regional, en una auditoria posterior.

4. Contraloria Interna

Para el cumplimiento de sus funciones, este
departamento elabora un plan anual de actividades, que incluye las auditorias que se
realizaran en el periodo planificado. Sin embargo, no consta que éste se elabore
sobre la base de un enfoque de riesgo, que permita focalizar el trabajo en las areas
mas sensibles de la universidad y no establece plazos para la realizacion de las

auditorias.

En su respuesta, la universidad anota que no

cuenta con matrices de riesgo, sin perjuicio de ello, actualmente la empresa Lon’gué
Capacitacion Limitada se encuentra elaborando el levantamiento de competencias

\7 laborales de toda la institucion, el cual servira de base para la confeccion de los
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manuales de_ procedimientos, para lo cual una vez concluida esta etapa, se procedera
a Ia’confecclon de la matriz de riesgo con la finalidad de enfocar los futuros planes a
las areas de mayor riesgo.

Agrega, que acoge lo objetado en orden a
establecer los plazos de ejecucién de las auditorias y la sancidn del plan por la
autoridad correspondiente, para lo cual implementara dicha medida a partir de la
reformulacion del referido plan para este afio, producto de la situacion actual que
atraviesa esa casa de estudios con ocasion del movimiento estudiantil.

Ademas, el plan anual de auditoria, para el
afio 2010, no fue sancionado por la autoridad respectiva, conforme a lo establecido
en el articulo 3°, de la ley N° 19.880, y no fue proporcionado en su totalidad durante la
visita, entregando solo la planificacion correspondiente al primer semestre de 2010.

Asimismo, este no se desarrolld
integralmente, verificandose que de las 11 auditorias planificadas solo fueron
realizadas 3 de ellas, a saber: anélisis de las boletas de garantias, arqueos de fondos
fijos y revision de los giros a rendir cuentas alumnos, sin que consten las razones que
justifiquen el incumplimiento del citado plan.

Respecto a las observaciones precedentes, la
universidad manifesté que el referido plan para ese afio fue elaborado el 19 de enero
de 2010 por los auditores dofia Jessica Mella Cordova y don Oscar Poyanco
Caballero, y atendido que este Ultimo presenté su renuncia a esa casa de estudios, no
se pudo completar las labores programadas para ese periodo, agregando que solo a
contar de octubre del mismo afio se incorporé el personal faltante completando asi el
numero requerido de auditores para esa unidad.

Por otra parte, se verificd que el plan de
auditoria para el primer semesire del afio 2011, fue sancionado por la autoridad
competente mediante decreto N° 957, de 5 de mayo de 2011, esto es, con
posterioridad al inicio de la actividad anual, lo que denota un retardo en la aprobacion
del acto administrativo, situacién que segln lo explicado por el contralor de la
universidad, obedecié a que antes de la dictacion del respectivo acto, estos planes de
auditoria solo eran confeccionados por su unidad y sancionados por éste, por lo que
requerido por este Organismo de Control el correspondiente acto administrativo que lo
sanciona, se procedié de inmediato a remitir los antecedentes a rectoria para su

dictacion.

Por Gltimo, la institucion argumenta que tal

como fue requerido por la Contraloria Regional, sélo se entregaron Ias_ a.cciones
realizadas por esta unidad en materia de ingresos. No obstante ello, indica que
efectlian otras labores periddicas las cuales también quedaron reflejadas en los
planes de accién de los afnos 2009 y 2010, respectivamente, las cuales acompana.

En consideracion a lo anterior, se acogen las
explicaciones y medidas informadas, en el entendido que su aplicacién constituye una
\7 practica a considerar en lo sucesivo para lo cual esa institucion debera velar por su
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estrictg cumplimiento en forma permanente, lo cual serd verificado por este
Organismo de Control en una auditoria posterior.

5. De las fianzas del personal

o _ _ ' De la nébmina proporcionada por esa entidad,
se verificd que 8 funcionarios no rindieron caucién en razén de las funciones de

custodia: administracién o recaudacion de fondos asignadas, situacion que vulnera lo
establecndoren el articulo 68 de la ley N° 10.336, sobre Organizacién y Atribuciones de
la Contraloria General de la Republica, cuyo detalle se indica a continuacion:

Nembre

Cargo

N° de decreto/
reselucidn exenta

Fecha de
nombramiento

Motivo caugion

Lina del Pinc de la

Cajera Depto.

Administrativa 2
Fuents 98 22.11.1994 | po S o
Carmen Ibafiez Castillo | Prorrectora 250 12.10.2006 Firma cheques
. - Jefa Departamento de .
Ximena Nufiez Celeddn Remuneraciones 380 04.11.2010 Firma cheques
Patricia Villalén . Caja chica fondo de
Venegas Secretaria 101 02.05.2006 a dg
Lay-Jan Chau Alcalno Coordinadora I-iistoria y Geografia 3877 30.12.2010 Fondos a rendir
Sandra Gallardo Caja chica Facultad
Navarrete Secretaria 3398 01.12.2010 de Educacion
o Profesional Vicerrectoria de . .
Margarita Rivas Gémez Investigacion 3398 01.12.2010 Caja chica
Fondos a rendir
Coordinador Docente de la proyectos de
Cecilia Rivera Castro carrera Pedagogia en Quimica y 31 01.12.2010 investigacion
Ciencias Facultad de
Ciencias

administrativa de esta Entidad Fiscalizadora ha sostenido que la caucién de fidelidad
funcionaria tiene como objeto resguardar eficientemente el patrimonio del Estado,

Es menester sefialar que la jurisprudencia

precaviendo eventuales perjuicios que aquél pueda sufrir, como consecuencia de la
negligencia o mala fe del empleado a quien en razon de sus funciones se le ha

entregado la custo
conforman, a través de un mecanismo gue permi

ocasionado (aplica criterio contenido en el dictamen N° 48,294, de 2004).

curso de la auditorfa, la universidad mediante of
envid la solicitud de autorizacion de las respec

Control.

que mediante memor
administracion de recu
reglamento para fijar el procedimiento
por fidelidad funcionaria del personal
administracién o recaudacién de fondos o bienes del

V cumplimiento a la ley precitada.

dia, administracién o recaudacion de fondos o bienes que lo
ta reparar a la brevedad el dafo

Al respecto, cabe dejar constancia que en el

icio N° 77, de 11 de mayo de 2011,
tivas polizas a este Organismo de

En su respuesta, la universidad manifiesta

andum N°33, de 31 de agosto de 2011, de la directora de
rsos humanos, remitié al fiscal de esa institucion propuesta de
de autorizacién y cese de las polizas de fianzas

gque cumple funciones de custodia,

Estado, con el fin de dar estricto
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. N En consideracion a que i i
remitid la solicitud de autorizacion de las referidas polizas g estgs?)rgl;r:':g;?;dgg
Control y que las propuestas respectivas se remitieron a la Compariia de Seguros HDI
Seguros Generales S.A. mediante oficio N° 9.952, de 6 de septiembre de 2011, de
esta Cor_1tra|oria Regional, se da por subsanada esta observacion. Respecto é\ la
elabpracu’)n de un reglamento para fijar el procedimiento de autorizacion y cese t'ie las
aludidas pdlizas, su efectivo cumplimiento se verificara en una auditoria posterior.

Il. EXAMEN DE CUENTAS
1. Diferencia en informacion sobre los ingresos percibidos

Los ingresos percibidos durante el afio 2010
por concepto de aranceles de matriculas y reprogramaciones, segun lo informado por
la direccién de aranceles, asciende a la suma de $3.909.956.446.-. Sin embargo, el
monto exhibido como abono en las respectivas cuentas contables en el balance de
comprobacion y de saldos, al 31 de diciembre de 2010, registra la suma de
$3.934.478.052.-, apreciandose una diferencia de $24.521.606.-, que amerita sea
aclarada por la universidad:

Ingresos segun Balance Total ingresos
o de Comprobacién y percibidos afio 2010 Diferencia
N® Cuenta Nombre de la Guenta Contable Saldos al 31.12.2010 segtin direccion de $
$ aranceles $

1110103030 | Aranceles de Pago Directo Pregrado 1.692.534.164
1140103031 | Aranceles de Pago Directo Postgrado 274.466.560
1110103010 | Derechos Bésicos de Matricula 882.124.457

A 3.909.956.446
1110772010 | Reprogramacicnes de Aranceles 706.734.843
1111090010 | Aranceles de Afios Anteriores 304.502,772

Reprogramacion Aranceles Afios
1111090017 | Anteriores 74.115.216
Totales 3.934.478.052 3.900.956.446 | 24.521.606

Referente a este punto, la universidad explica
que tal diferencia se debe a las siguientes razones:

- La existencia de postulantes a distintas
carreras durante el afio 2010, los cuales en forma posterior a matricularse ejercieron
su derecho de retracto, valores que se contabilizaron en la cuenta contable “Derechos
basicos de matricula”, cuyo total ascendié a $5.170.000.-, segun detalle de renuncias
de ese afio que adjunta, informe que fue generado desde el sistema caja web, en el
cual hace mencion a los memorandums N°® 8 y 23, ambos de 2010, los cuales no

acompana.

- Durante el mes de junio de ese afo, se
registré una diferencia de $168.400.- en la cuenta corriente de la -alumna.que indip'a,
la cual se debié a que el sistema contable no validé la transferencia de la informacion
del sistema cuenta corriente alumno, toda vez que se habia cambiado desde la
carrera de Traduccién Aleman-Espafiol y Técnico universitario en Turismo a la de
Administracién Turistica Multilingle, segUin consta en resolucion exenta N° 144, de 14

&7 de mayo de ese mismo afo, que adjunta.
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_ _ - En el mes de julio del mismo arfio se produjo
una ldl_ferenma de $65.357.-, derivada de la falta de reversién contable del ingreso
per_mblc_io- por el cobro de cheque, por cuanto la alumna del Magister en Arte que
indica, njlcialmente habia documentado el pago de sus aranceles bajo esa modalidad
y posteriormente cambié a descuento por planilla, por lo que fue necesario anular el
pago que se habia efectuado y devolver el cheque correspondiente.

- Durante el cierre de los meses de abril y
mayo del afio 2010, existié6 una doble centralizaciéon de los comprobantes desde el
sistema de aranceles al contable, debido a una adaptacion de los referidos sistemas
computacionales originados por una redefinicién de los centros de costos al
incorporarse tres nuevas facultades -Ingenieria, Ciencias Sociales y Ciencias de la
Salud-, lo que obligb al reprocesc del sistema de aranceles por interrupciones
causadas por errores reiterados, lo que implicd una doble imputacion arancelaria,
hecho que no afectd las cuentas contables de disponibles -caja y bancos- sino la
cuenta contable depdsitos sin documento.

Sobre lo anterior, la universidad adjunta
desglose en planilia excel detallando por cada mes el total de lo observado y sefala
ademas que a partir de agosto de ese afio, los citados sistemas fueron corregidos,
por lo que no se registraran tales inconsistencias en el futuro.

Finalmente, indica que mediante
memorandum N°100, de 14 de septiembre de 2011, de la directora de finanzas y
presupuestos remite al departamento de asesoria juridica proyecto de procedimiento
de cuadratura para las cuentas contables de aranceles con el objeto que sea
sancionado por la autoridad competente de conformidad con la ley N° 19.880 ya
mencionada.

Del analisis de la informacion proporcionada,
es dable sefialar que la entidad fiscalizada no acompaid en su totalidad los
antecedentes que permitan levantar la observacién, debido a gue en éstos no se
adjunt6 los respaldos de los memorandums N°° 8 y 23, de 2010, a los cuales hace
mencién en el detalle de retractos, como tampoco, adjunta los comprobantes de
devengo e ingresos de los meses de enero, abril y mayo de ese afio que explicarian
la diferencia formulada, por lo que la observacidn se mantiene en tanto no se
verifiquen, en una auditoria posterior, los antecedentes respectivos, conjuntamente
con la implementacion del procedimiento de cuadratura para la cuentas contables de

aranceles informado por esa universidad.

2. Procedimiento de ingresos sin respaldo

De la revision de 416 pagos efectuados a
través del sistema caja web, por un monto de $80.643.940.-, se determind quelc’éstos
no cuentan con su respectivo comprobante de ingreso que respalde la operacion, la
cual solo queda registrada en el sistema computacional, situacion que incumple lo
establecido en el numeral 3.1 letra a), de la resolucién N° 759, de 2003, de [a
Contraloria General de la Republica, que Fija Normas de Procedimiento Sopre
Rendicién de Cuentas, que sefiala que la rendicion de cuentas estara comp.rf-)ndlda
por los comprobantes de ingreso con la documentacion auténtica o la relacion y la
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ubicaci(t')n de ésta cuando proceda, que justifique [os ingresos percibidos por cualquier
concepto.

. Por consiguiente, se considera como
documentacién auténtica de cuentas en soporte papel, solo el documento original de
acuerdo a lo establecido en el articulo 95 de ia ley N° 10.336 y el articulo 55 del
decreto ley N° 1.263 de 1975, ey Organica de Administracién Financiera del Estado.

En su respuesta, la universidad manifiesta
que si bien es efectivo que no se deja respaldo en papel de la documentacion
auténtica del comprobante de ingreso del pago de cada uno de los estudiantes, esta
queda resguardada en el sistema informatico. A su vez, estima que se da
cumplimiento al referido numeral de la resolucién N° 759, ya precitada, al dejar
diariamente en formato de papel un. informe de caja con la relacidn de los
comprobantes de ingresos que contiene la identificacion del alumno, RUT, voucher,
monto y concepto de pago, reporte que es validado por el departamento de tesoreria
y enviado para su contabilizacion al departamento de contabilidad.

Sin perjuicio de lo anterior, la entidad
fiscalizada indica que mediante memorandum N° 94, de 2 de septiembre de 2011, la
directora de finanzas y presupuestos solicité al departamento de asesoria juridica la
modificacion del decreto exento N° 698, de 2008, que fija procedimientos para esta
materia, a objeto que en éste se incorpore las letras h) y 1), en la gue se menciona
que los cupones de pago emitidos por cada ingreso deben ser generados en
duplicado manteniendo uno en poder del interesado y otro en poder del cajero, el que
posteriormente debe ser entregado a la supervisora en forma diaria, para lo cual esta
Gltima debera mantener un archivo cronolégico y correlativo de las planillas diarias
rendidas gue incluyen los referidos cupones.

Al tenor de Io expuesto, es dable sefalar que
si bien la explicacion entregada por la universidad se orienta a corregir la observacion
formulada, ésta no permite darla por subsanada en tanto no se acredite la
modificacién del decreto exento N° 698, de 2008 y se verifique su efectivo
cumplimiento en una auditoria posterior.

Por otra parte, se observd que a los
servidores que respaldan la informacion contenida en los sistemas computacionales
de la universidad, no se le han efectuado mantenciones debido al término del contrato
con la empresa Covenco, proveedora del servicio, lo que puede incidir en el c_lgbido
resguardo y seguridad de la informacion a objeto de garantizar la autenticidad,
integridad y disponibilidad de la misma.

En relacién con lo anterior, la institucion
manifiesta que e! 1 de junio de 2011 adjudico a la empresa Procesac, la mantencion

de los servidores IBM AS/400, labor que fue ejecutada de acuerdo a .Io informado por
el director general de informatica al vicerrector de administracion y finanzas a traves

\{ de memorandum N° 34, de 5 de septiembre de ese mismo ano.
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- . Sobre el particular, es dable senalar Ue la
medlgla infformada y los antecedentes acompafiados por la entidad fiscaﬂzada
permiten dar por subsanada la observacién formulada. |

N . _ Asimismo, la universidad no cuenta con un
sitio de contingencia a objeto de otorgar continuidad a las operaciones criticas frente
a una falla del sitio principal, incumpliendo lo establecido en el articulo 24, del decreto
N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que aprueba la
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electronicos.

La universidad indica que con la finalidad de
subsanar lo observado, la direccion general de informatica, remitié al departamento
de asesorfa juridica mediante memorandum N° 32 de 5 de septiembre de 2011, las
bases técnicas para licitar el servicio de contingencia.

No obstante lo expresado, es necesario
precisar que la medida informada por la casa de estudios, si bien tiende a solucionar
lo objetado, no permite dar por subsanada la observacion formulada por cuanto audn
no se encuentra implementada, por lo que dicho cumplimiento se verificara por este
Organismo de Contro! en una auditoria posterior.

Por otra parte, de la revision de 190 pagos
efectuados mediante cuponeras y/o letras, por un monto de $37.124.734.-, se
evidencié que éstos carecen del comprobante de ingreso respectivo, situacién que
también infringe el numeral 3.1 letra a), de la resolucion N° 759, de 2003.

En torno a lo observado, la institucion expresa
que utiliza como respaldo de comprobante de ingreso, el informe emitido por cada
banco denominado “estado cedente”, reporie que ademas es utilizado para realizar la
cuadratura con la cartola bancaria correspondiente.

Finalmente, concluye que no obstante lo
anterior, para un mayor control la directora de administracion general del fondo de
crédito universitario y aranceles ha solicitado mediante memorandum N° 204 q'e 2 de
septiembre de 2011 al departamento de asesoria juridica, la aprobacion Qel
procedimiento de ingresos de pagos en banco por documentos en cobranza bancaria.

Al respecto, cabe sefialar que en tanto no se
verifique por esta Contraloria Regional el efectivo cumplimiento dg_ la medida
informada a través de una auditoria posterior, se mantiene esta observacion.

3. Traspaso de datos entre los sistemas caja web - aranceles

Se constatd que dicho proceso sé ejecuta al

término de las recaudaciones diarias y abona a las respectivas cuentas cc_srrientes c!e
los alumnos el monto ingresado en las cajas recaudadoras. Ademas, el sistema caja

10
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dos sistemas. De la revisibn de la materia examinada no se detectaron

observaciones.
4, Saldo de las cuentas corrientes de los alumnos

- En lo referente a este punto, se observé que
las .respectlvas cuentas corrientes no consignan el detalle historico por alumno, esto
Fieb:do a que el registro solo entrega informacién referente al Ultimo afio, lo cual
impide determinar el saldo adeudado por los alumnos a una fecha dada y su
composicion (anexo N° 2).

La universidad manifiesta que actualmente el
sistema IBM AS/400 mantiene en linea la historia de la cuenta corriente de cada
alumno desde el afio 2002 a ia fecha. Al efecto, se adjunta como ejemplos, la
situacién de alumnos de promociones de afios anteriores en los que se reflejado el
detalle historico por alumno. Sin perjuicio de ello, indica que ha dispuesto la
adquisicion de un nuevo equipo, el cual tendra una mayor capacidad de
almacenamiento de informacion, permitiendo mantener en linea por un mayor namero
de afios la informacion de la cuenta corriente de cada afumno.

En relacion con la respuesta precedente, es
menester sefialar que si bien la informacion acompafhada posibilita constatar la
existencia del citado registro histérico, ésta no permite conocer, conforme a lo
observado, el saldo adeudado por los alumnos a una fecha dada y su composicion,
por lo que se mantiene en tanto no se proceda a su regularizacién. Sobre las medidas
dispuestas para mejorar la capacidad de almacenamiento de dicha informacion, su
efectivo cumplimiento se verificara en una auditoria posterior.

lgualmente, cabe sefalar que la informacion
consignada en las cuentas corrientes, es traspasada a la contabilidad en forma
automatica a los registros que conforman las cuentas contables de los deudores,
mediante una centralizacion resumida por tipo de carrera, sin que el sistema provea
de un reporte de la cuenta corriente por alumno que permita conocer en forma
expedita y en detalle los movimientos que se registran tanto en el debe como en el

haber de las referidas cuentas contables.

En lo referente a este punto, la institucion
manifiesta gue mediante memorandum N° 99 de 14 de septiembre de 2011 I_a
directora de finanzas y presupuestos solicitd al director general de informatica, inSt.l'EJIr
al personal bajo su dependencia para que proceda a elaborar un programa auxiliar
que defalle y respalde las cuentas contables de aranceles que se registran en el
sistema IBM AS/400 y se transfieren al sistema contable de la universidad, lo cual
permitira visualizar en linea el detalle de los alumnos que sé registran en cada cuenta.

En relacién a lo informado, es dable sefalar

gue en tanto no se verifique por esta Contraloria Regional el efectivo cumplimiento de
la medida informada a través de una auditoria posterior, se mantiene lo observado.

)
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5. Arqueos de los pagarés

_ De la ndomina de los pagaré i
cuﬁo_dmdos_ por la universidad por concepto del convenio de angor(essoli;g?ontg:
Crg:dlto_ Uplversitario, informe proporcionado por el jefe de la seccidon de crédito
universitario, este totalizé6 5.217 documentos. En cambio, la némina de alumnos que
cuentan con fondo solidario -estudio proporcionado por la direccién de administracién
general de fondo de crédito y aranceles-, consignaba 5.215 alumnos. Requerida la
aclaracién de la diferencia, esa institucion hizo entrega de los documentos faltantes
de las alumnas Beatriz Valenzuela Vasquez y Carla Cortés Pérez, pero solo los
correspondientes al primer semestre de 2010, adjuntando ademds, los memorandum
N°s 143 y 254, de 6 de abril y 11 de mayo, ambos del afic 2011, en donde se solicita
al director de asuntos estudianties de la universidad, regularizar la situacion
g[)a}]racelaria de las referidas alumnas para el segundo semestre académico del afo

Por otra parte, el resultado del arqueo de los
pagarés efectuado el 18 de mayo de 2011, a una muestra de 944 documentos,
determiné en tres de ellos errores en lo referido al monto expresado en unidades
tributarias mensuales -UTM- y ademas 10 pagarés no se encontraron fisicamente.

Al respecto, es dable precisar que el 23 de
mayo del presente afio, la universidad puso a disposicién del personal de esta
Contraloria Regional, copia de los 3 pagarés rectificados y 9 copias de los pagarés
faltantes, pero con la salvedad que estos Ultimos no se encuentran suscritos ante
notario. Ademas, no se acompaiié la documentacién que acredite que los pagarés
rectificados fueron ingresados y/o modificados en los registros contables y de
aranceles, como tampoco la copia del pagaré faltante, correspondiente a la alumna
Jennifer Daniela Ortiz Estay.

En lo concerniente a este acapite, es
menester indicar que estas situaciones denotfan una falta de control y exponen a la
universidad al riesgo de un eventual perjuicio patrimonial al no custodiar debidamente

dicha documentacion.

En su respuesta, la universidad expone que
los errores detectados en los 3 pagarés mencionados precedentemente fueron
rectificados durante el transcurso de la auditoria y acompafia la documentacién que
acredita el ingreso de los mismos a los registros de aranceles. Ademas, expone gue
ha dispuesto sancionar el procedimiento administrativo para la confeccion de los
pagarés y a su Vez, ha instruido a la direccion de aranceles para que estos

documentos sean legalizados al momento de la subscripcion.

En cuanto a la observacion formulada de los

10 pagarés, los cuales no fueron proporcionados al momenfco de la torpa del arqueo,
expresa que éstos se encontraban en esa oportunidad archivados en la
documentacion correspondiente a otras carreras a las que actualmente cursan estos
alumnos, acompafando a la vez, los referidos instrumentos debidamente autorizados

\7 ante notario pablico.
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_ 5 N - ‘ Agrega, que no obstante lo anterior la
dlrecclo’n de administracién general de fondo de crédito y aranceles mediante
memor’an.du,m- N°® 207, de 2 de septiembre de 2011, solicité al departamento de
asesoria juridica que apruebe el procedimiento para el archivo de pagarés en custodia
f:lel Fondo de Crédito Universitario, con el fin de resguardar adecuadamente los
infereses patrimoniales de esa casa de estudios.

En consideracion a las medidas informadas y
a los antecedentes acompaiiados que acreditan que los mencionados pagarés se
encuentran suscritos ante notario plblico, se dar por subsanada esta observacion.
Respeqto a la aprobacion del referido procedimiento para el archivo de los pagarés
respectivos y su efectivo cumplimiento, ello se verificard en una auditoria posterior.

6. Proceso de retracto

El retracto corresponde a la instancia que
tiene el alumno para revocar el contrato de matricula o derecho basico firmado ya sea
con una universidad, instituto profesional o centro de formacién técnica, sin tener gue
pagar por la educacién no brindada y con el derecho a que se le restituya el monto ya
pagado por concepto de matricula o derecho basico, dentro del plazo legal
establecido.

Al respecto, se observo el incumplimiento por
parte de la universidad del plazo de 10 dias para devolver estos recursos a los
alumnos desde que estos ultimos presentaron la solicitud, conforme a lo establecido
en el articulo 3° ter, de la ley N° 19.496, que Establece Normas sobre Proteccion de
los Derechos de los Consumidores. De los 5 casos examinados en esta situacion se

encuentran:

Fecha de Fecha de devolucién de
Nombres Monto a d;volver Solicitud de dinero por Derecho a Plazo
en Retracto Matricula
Lopez Araya Claudia 91.430 07-01-2010 25-01-2010 18 dias
Vega Villarroel Marisela 91.430 07-01-2010 25-31-2010 18 dlas
Ramirez Ponce Belén 95.740 11-01-2010 25-01-2010 14 dias

Referente a este punto, la universidad senala

que para el presente ano se modificé el procedimiento logrando mejoras sustant'!vas,
sin perjuicio de ello, la direccion de administracion general de fondo de crédito y
aranceles a través de memorandum N° 203, de 2 de septiembre de 2011, solicitd al
departamento de asesoria juridica, la elaboracion del decreto que gp)'ueba el
procedimiento referido a los retractos de matricula con el objeto dar cumplimiento a lo

dispuesto en la ley precitada.

En esas circunstancias, y en tanto no se

compruebe por esta Contraloria Regional, en una auditoria posterior, la gfectiva
implementacion de la medida anunciada por la entidad fiscalizada, no es posible dar

por subsanada la antedicha observacion.

13
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7. Estimacion de deudores incobrables

. . En lo que concierne a esta materia, la
universidad efectudé una estimacion de deudores incobrables durante el afio 2010
ascendente a la suma de $3.193.766.854.-, basandose en la recomendacion de la
auditora Guerra & Raby Asociados, considerando para su calculo el 100% de los
aranceles de afios anteriores de los alumnos que no se matricularon durante el afio;
el 40% de las reprogramaciones y el 20% por concepto de aranceles del afio y
derechos basicos de matriculas.

Sin embargo, la universidad no ha definido un
procedimiento formal para determinar el porcentaje de incobrabilidad estimado, sobre
la base de tendencias historicas o de acuerdo a la antigiedad de la deuda u otro
criterio que se sustente en la razonabilidad de la estimacion. Al respecto, es preciso
sefialar que no basta con efectuar una estimacion basada en el criterio definido por
los auditores externos, por cuanio ello debe estar formalmente establecido vy
debidamente aprobado por la autoridad competente.

En lo referente a este punto, la universidad
manifiesta que la direccion de finanzas y presupuestos, ha solicitado al departamento
de asesoria juridica mediante memorandum N° 95, de 2 de septiembre de 2011, la
elaboracion del decreto que fije el procedimiento para determinar el porcentaje de
estimacién de deudores incobrables basado en la antigliedad de la deuda y segun la
cuenta contable de que se frate, calculo que es aceptado por la referida auditora

externa.

En relacion con lo anterior, es menester
sefalar que la observacion se mantiene, en tanto no se verifique la dictacion del acto
administrativo que sancione el referido procedimiento y su debido cumplimiento en

una auditoria posterior.

8. Registros contables con valores negativos

En cuanto al devengamiento de ia cobranza
de los derechos basicos, contabilizado en el mes de diciembre de 2010, mediante
comprobante contable N° 20101285, se verifico el registro de movimienios con
valores negativos tanto en el debe como en el haber de las respectivas cuentas

contables que se indican a continuacion:

N° DE CUENTA NOMBRE DE LA CUENTA CONTABLE
1110103030000 | Aranceles de pago directo pregrado
1110773010000 | Intereses de aranceles del afio actual pregrado
5510402010000 | Ingresos aranceles de pregrado
£540301020000 | Intereses por aranceles afio actual

Sobre lo anterior, la  directora de
del fondo de credito universitario y aranceles, informd que
las rebajas contabilizadas durante ese mes, por

administracién general
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g;)ncepto de anulaciones de cobro derivadas de situaciones académicas de los
umnos.

o _ N Al respecto, es dable sefialar que dicha
exphcgcnon es insuficiente para justificar la generacion de los antedichos ajustes
negativos, por cuanto no se acompafié durante la visita la documentacion que
sustente debidamente las citadas rebajas, situacion que debe ser acreditada
fehacientemente por esa universidad.

. La universidad en su respuesta sefiala que
tales rebajas obedecen a tres motivos:

- Alumnos que si bien formalizaron su
matricula administrativa, no se inscribieron académicamente en el afio 2010. Frente a
esta situacién, igualmente se generan los derechos basicos a la espera que se
regularice la situacion académica y se matriculen fuera del plazo y en la eventualidad
que esto Gltimo no ocurra, se procede a tal rebaja.

- Solicitudes de reincorporacion de os
alumnos que cursan el magister, los cuales posteriormente la dejan sin efecto,
debiendo para ello proceder a la rebaja por tales cobros.

- Alumnos que se encuentran desarrollando
un seminario de titulo, no presentan oportunamente el certificado que entregan las
distintas facultades en la fecha en la cual se hizo entrega efectiva del seminario. En
tales casos, los alumnos se encuentran obligados a pagar los derechos basicos en el
evento que entregue la version definitiva en forma posterior al calendario académico y
al hacer entrega en forma tardia de los citados certificados, se produce el cobro de la
matricula, €l cual posteriormente debe ser rebajado al constatar la fecha efectiva de

entrega del seminario.

No obstante agrega, que la universidad ha
elaborado un procedimiento administrativo de archivo de la documentacion de toda
rebaja realizada en el sistema de cuentas corrientes de alumnos, el cual fue enviado
por la directora de administracion general del fondo de crédito universitario y
aranceles a través de memorandum N° 206, de 2 de septiembre de 2011, al
departamento de asesoria juridica para su aprobacidn.

En consideracion a lo anterior, es dable

sefialar que las medidas adoptadas por esa casa de estudios, si bien se orientar_l’a
regularizar 1o observado, éstas no permiten dar por subsanada la obse_rvacs.on
formulada mientras no se acredite la aprobacion del procedimiento administrativo
informado y se verifique su efectiva implementacion en una auditoria posterior.

9. Becas estudiantiles del Ministerio de Educacion

En relacién a la informacion proporcionada
por la direccién de administracién general de fondo de crédito y aranceles, sobre los
15
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alumn_os que renovaron las becas durante el afio 2010 -reporte que fue entregado a
esa dwgqmon por el departamento de bienestar estudiantil el 13 de octubre de 2010-
se advirtid la situacion de 142 alumnos que habiendo resultado beneficiados con Ia;
beca del Ministerio de Educacion, no pudieron cursar el primer semestre de 2010,

toda vez que la universidad no provey0 la carga académica que les permitiera tomar
ramos 0 asignaturas. :

. 3y Al respecto, es menester puntualizar que
requerida una aclaracion sobre la materia, ésta no fue proporcionada por la

universidad, por lo que se requiere una explicacién fundada por parte de esa casa de
estudios.

Sobre este punto, la universidad manifiesta
que la totalidad de los alumnos mencionados efectuaron su matricula administrativa y
académica, para lo cual acomparia las copias de las inscripciones académicas de los
referidos alumnos obtenidos del sistema IBM AS/400.

Sin perjuicio de lo anterior, explica que la
estudiante que indica, de la carrera de Nutricién y Dietética, solicitd la postergacion
por enfermedad del 1° y 2° semestre del afio 2010, la cual fue autorizada por esa
casa de estudios mediante la resolucion exenta N° 1.177, de ese mismo afio. En
tanto, otra alumna, de la carrera de Pedagogia en Educaciéon Basica, no presentd
matricula el 2° semestre de 2010, por cuanto estuvo rindiendo pruebas atrasadas
hasta el 20 de agosto de ese mismo afio, presentando para ello la solicitud de
reincorporacién para el 1° semestre de 2011, la cual fue aprobada mediante
resolucion exenta N° 754, de ese mismo afio.

En esas circunstancias, y en tanto no se
compruebe por esta Contraloria Regional la documentacion acomparada del referido
sistema, no es posible dar por subsanada esta observacion.

10. Operaciones pendientes por depositar

Cabe sefalar que en la cuenta contable
N° 6131101013 “Operaciones pendientes por depositar sin documento”, se abonan
los recursos que han sido depositados en las cuentas corrientes bancarias 'de la
universidad, cuyo monto no ha'sido posible asociar a un alumno, permaneciendo
dichos movimientos en esta cuenta contable hasta que la direccién de aranceles
informa a qué alumno corresponde, cuyo resumen al 31 de diciembre de 2010, se

desglosaba de la siguiente manera:

CONCEPTO MONTO §

Arancel Matrlcula afie 2010 13.552.300
Arancel Matricula afio 2009 3.585.400
Arancel Matrfcula afio 2008 1,217.658
TOTAL ARANCEL MATRICULA 18.355.358

Es dable precisar que se soficité a la
universidad el detalle por alumno de los montos ac!aradc_)s durante el ano 2011, ante
lo cual proporcion la siguiente planilla de los movimientos, la cual totaliza la suma de

) 1
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$56.3_96.560.-, incluyt’er)d_o en éste la reprogramacién de afios anteriores, concepto no
mencionado en el analisis anterior:

OPERACIONES
PENDIENTES DETALLE MONTOS ACLARADOS EN EL ARG 2011
PQOR DEPOSITAR TIPO DEUDA TOTAL MONTO

TIPO DE DEUDA Al 31,12.2010 § ABONOC AROQ PAGO ABONO PAGADO § DIFERENCIAS

ARANCEL MATRICULA AROS ANTERIORES ] AMATRI 2007 54.000
ARANCEL MATRICULA AROS ANTERIORES 1.217.658 AMATRI 2008 552300 564.358
ARANCEL MATRICULA ARQS ANTERIORES 3.585.400 AMATRI 2009 761.920 2.823.460
ARANCEL MATRICULA PREGRADQ/ POSGRADG 13.552.300 AMATRI 2010 31.411.746 | -17.850.446
ARANCEL MATRICULA $8,355.358 TOTAL ARANCEL MATRICULA 32.860.966 14,525,608

REPROGRAMACION DEUDA ARIOS ANTERIORES 0 CHEQO2 | 201D 145,600

REPROGRAMACION DEUDA AROS ANTERIORES 0| TOTAL REPROGRAMACION ARD ANTERIOR 145.600

DERECHQ BASICO AROS ANTERIORES DBASIC 2006 82.000

DERECHO BASICO ANOS ANTERIORES DBASIC 2009 50.000

DERECHO BASICO 0 DBASIC 2010 7.498.000

DERECHO BASICO 0 TOTAL DERECHO BASICO 7.630.000

DESPLA 2010 2,269,533

LETRA1 2010 624,550

LETRAZ 2010 2,769,481

REPRO1 2009 196,224

REPRO1 2010 2,053,466

REPROGRAMACION DEUDA ANOS ANTERIORES i REPRO2 2010 7.646.740

REPROGRAMACION DEUDA ANOS ANTERIORES 0 | TOTAL REPROGRAMACIGN ARD ANTERIOR 15.739.994
TOTAL 18.355.358 TOTAL 56,306,560 -38.041.202

Al respecto, es importante destacar que las
partidas solicitadas aclarar por concepto de aranceles de matricula asciende a la
suma de $18.355.358.-, en cambio, el detalle proporcionado por esa universidad de
las partidas aclaradas por dicho concepto consigna un monto de $32.880.966.-,
reflejando una diferencia de $14.525.608.-, cifra que debera ser explicada por la
universidad, atendido el riesgo de que existan transacciones que no estén siendo
registradas en las cuentas corrientes de los alumnos en el respectivo afio en que

éstos pagan.

En relacién a este acapite, la universidad
aclara que el detalle proporcionado incluye dos cuentas contables en las cuales se
registran los depdsitos sin documentar, la N° 6131101013, destinada a recaudar en
forma preferente aranceles de pregrado con un saldo al 31 de diciembre de 2010
ascendente a $18.355.358.- y la N° 6160201010, denominada “Operaciones por
solucionar”, destinada a registrar preferentemente otros ingresos que no han sido
posible asociar a una determinada cuenta contable y cuyo saldo a la misma fecha

alcanzé a $53.974.418.-.

Por lo anterior, indica que la sumatoria de
ambas cuentas contables registran un saldo de $72.329.776.-, razon por la cual los
montos aclarados durante el ano 2011 a la fecha de la auditoria ascendié a
$56.396.560.-, quedando un remanente a favor de $15.933.216.-, sin aclarar, para io
cual acompafia copia del informe del balance de comprobacion y saldos a esa misma

fecha.

Sobre la materia, es menester indicar que la
la universidad no permite dar por subsanada la
olo aclara el detalle proporcionado en la visita sin
n la regularizacion de los movimientos
tendientes a evitar la reiteracion de lo

explicacion proporcionada por
observacion, por cuanto ésta s
adjuntar 1os antecedentes que acredite
informados por alumno ni las medidas

) 17
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obsc_arvgdo, por _Io que la efectividad y cumplimiento de éstas seran verificadas en una
auditoria posterior.

lll. AMBIENTE DE TECNOLOGIA DE INFORMACION

1. Estructura organizacional

_ La direccidon general de informatica de la
Universidad de Playa Ancha de Ciencias de la Educacion, depende directamente del
vicerrector de administraciéon y finanzas de esa casa de estudios, y se encuentra
conformada por cuatro &reas, a saber: andlisis y desarrollo; operaciones y redes;
o]:r:teralciones académicas y soporte técnico y por Ultimo, laboratorio y plataforma
virtual.

Sobre el particular, cabe sefialar que los roles
y responsabilidades del personal dependiente de esta direccion no han sido
establecidos en un manual de organizacién y funciones, en los cuales se describan
los cargos para el desempefio de éstas.

Al tenor de lo observado, la institucion
manifiesta que dentro de la estructura de la direccion, se establecen solo tres areas. A
saber: analisis y desarrollo; operaciones y redes que incluye soporte técnico y
operaciones académicas que incluye laboratorio y plataforma virtual.

Agrega que no obstante lo anterior, al igual
que lo sefialado en el punto 1.1), de este informe, se adjudico a la empresa Lontué
Capacitacion Limitada el levantamiento de competencias laborales de toda la
universidad, dentro de la cual se encuentra la direccion general de informatica.

Sin perjuicio de lo anterior, mediante
memorandums N°¢ 41, 42 y 43, de 2011, el director general de informatica requirio al
departamento de asesoria juridica definir mediante los respectivos actos
administrativos, las funciones de los coordinadores de las areas ya mencionadas.

Atendido que las medidas informadas se
encuentran en vias de implementacion, se mantiene lo observado, mientras no se
verifique su materializacion en una auditoria posterior.

2. Encargado de seguridad

En lo referente a este punto, la universidad
carece de un encargado de seguridad, el gque debe actuar como asesor del jefe de
servicio en las materias relativas a seguridad de los documentos electrénicos,
conforme lo establece el articulo 12 del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, que aprueba la Norma Técnica para los

/X(D 18
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Organos de la Administracién del Estado sobre Seguri ' iali
ridad
e Documentos Electronicos. guridad y Gonfidencialidad de fos

- . ' Al respecto, esa casa de estudios indica que
- mediante memorandum 'N°_ 40,_de 2011, el director general de informatica solicité al
- departamento de asesoria juridica aprobar mediante acto administrativo las funciones
del encargado de seguridad.

- En consideracion a que la medida informada
no se sustenta con el documento aprobatorio respectivo, se mantiene lo observado

‘_ mlentrfas no se verifique su dictacion y debido cumplimiento en una auditoria
- posterior.

3. Plan de Contingencia

—
- o Como cuestion previa, es dable sefialar que la
9 universidad posee un alto grado de informatizacion de los procesos administrativos y
| por tanto, dependientes de las tecnologias de informacion. En efecto, las operaciones
contables son administradas en su mayoria a través del sistema computacional, por lo
e que cautelar el debido respaldo de la informacion y la existencia de planes de
.WJ contingencia, enire otras, son fundamentales como politica de continuidad del
w negocio.
_
w En relacién con el tema, se verificd que el plan
. de contingencia no se encuentra debidamente sancionado por el correspondiente acto
o administrativo, conforme lo establecido en el articulo 3° de la citada ley N° 19.880.
.
}.\""‘J » »
L Cabe agregar, que dicho plan debe considerar
\" . ] . L] 3

al menos los siguientes elementos, que son claves para la gestion de la continuidad
e del negocio, conforme lo indica el articulo 37, letra i), del aludido decreto N° 83, y su
N norma relacionada NCH-1SO 27.002 de 2009, que reemplazo a la norma NCH 2.777
w, de 2003, ambas del Instituto Nacional de Normalizacion:
et a. Comprension de los riesgos que enfrenta la organizacién en términos de la
— probabilidad y el impacto en el tiempo, incluyendo la identificacion y la
w determinacion de la prioridad de los procesos criticos del negocio.
S
. b. Identificacion de todos los activos involucrados en los procesos criticos del negocio.
“_'.'
“ c. Comprension del impacio que puedan tener las inferrupciones causadas por
— incidentes de seguridad de la informacion, y establecer los objetivos del negocio
v para los servicios de procesamiento de informacion.
L
i d. Consideracién de la adquisicion de polizas de seguros adecuadas que puedan

formar parte de todo el proceso de continuidad del negocio y de la gestion de
\/] riesgos operacionales.

f /\(9 19
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e. Idfa_ntlflcacién'y consideracién de la implementacion de controles preventivos y
mitigantes adicionales.

f. Ide'nt.ificacic’)n de recursos financieros, organizacionales, técnicos y ambientales
suficientes para tratar los requisitos identificados de la seguridad de la informacién.

g. Garantizar la seguridad del personal y la proteccién de los servicios de
procesamiento de la informacion y de la propiedad de la organizacion.

h. Formulacion y documentacion de los planes de continuidad del negocio que
abordan los requisitos de seguridad de la informacion acorde con la estrategia
acordada de continuidad del negocio.

i. Prueba y actualizacion regular de los planes y procesos establecidos.

j. Garantizar gue la gestion de la continuidad del negocio esté incorporada en los
procesos y la estructura de la organizacion; la responsabilidad por el proceso de
gestion de la continuidad del negocio se deberia asignar en un nivel apropiado en
la organizacion.

En su respuesta, la universidad sefiala que
mediante memorandum N° 44, de 2011, el director general de informatica remitio al
departamento de asesoria juridica, el plan de contingencia para proceder a su
sanci6n de conformidad con lo establecido en la ley N° 19.880, ya precitada.

Ademas de lo anterior, con el proposito de dar
continuidad al negocio, se han enviado las bases técnicas para proceder a levantar un
proceso de licitacion que incluya la sala de contingencia, respaldo de datos y un
nuevo servidor institucional.

En base a lo anteriormente expuesto, sé
desprende que las medidas informadas son conducentes a regularizar la materia
observada, sin embargo atendido que el plan de contingencia no se encuentra
debidamente aprobado, se mantiene lo observado en tanto no se dicte al acto
administrativo correspondiente y se verifique que el referido plan cumpla con ios
contenidos exigidos por la normativa legal antes enunciada.

4. Politica de seguridad

En lo concerniente a este acapite, se
evidencio que las politicas de seguridad no se encuentran aprobgdas por la autoridad
del servicio, conforme a lo establecido en el articulo 3°, de la aludida ley N° 19.880.

“XD
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o Ademas, estas politicas no consideran al
njter;los los siguientes elementos definidos en el articulo 11 del decreto N° 83, ya
citado: |

a. Una deﬂnig:ic’m de seguridad del documento electrénico, sus objetivos globales
alcance e importancia. '

b. La difusion de sus contenidos al interior de la organizacion.
C. Su reevaluacion en forma periédica, a to menos cada 3 aiios.

- Sobre lo anterior, la universidad indica que
medlante memorandum N° 47, de 2 de septiembre de 2011, el director general de
informatica solicitd al departamento de asesoria juridica decretar el acto administrativo
que apruebe las politicas basicas de seguridad relacionadas con los documentos
electrénicos que han de servir de base para orientar la cultura de seguridad de la
institucion.

Atendida la respuesta se mantiene o
observado, en tanto no se verifique el efectivo cumplimiento de las medidas
informadas a través de una auditoria posterior, conforme a las politicas de
fiscalizaciéon de este Organismo de Control.

5. Politica de respaldo

En cuanto a esta materia, se debe sefalar
que si bien existe un instructivo interno que describe este procedimiento, los
dispositivos de respaldo de informacién no estan ubicados a una distancia apropiada
para evitar los dafios de un desastre en el sitio principal, siendo necesario anotar que
el almacenamiento de respaldo esta en una sala contigua al centro de datos, lo cual
incumple lo establecido en el articulo 24 del mencionado decreto N° 83,

En relacion con lo observado, la universidad
manifiesta que a través de memorandum N° 33, de 2 de septiembre de 2011, el
director general de informatica solicité al departamento de asesoria juridica sancionar
el procedimiento de respaldo de datos y sistema de servidores. Respecto de la
ubicacién de los dispositivos de respaldo de la informacion, el aludido director remitid
al mismo departamento memorandum N° 46, de 2 de septiembre del mismo afio, con
el objeto de que este Ultimo proceda a dictar el decreto que sancione el procedimiento
que define el protocolo basico para el almacenamiento de las cintas de respaldo de
los sistemas informaticos y de datos de esa institucion.

En consideraciéon a que [as medidas
informadas no se sustentan con los documentos aprobatorios de los procedimientos
respectivos, se mantiene io observado, en tanto ello no ocurra 'y s verifique que tales
procedimientos cumplan con ia normativa legal antes enunciada.

) 21

&
82w vIDH
e



At .
A

CONTRALORIA GENERAL DE LA REPUBLICA (e 4N
CONTRALORIA REGIONAL DE VALPARAISO & S 5
UNIDAD DE CONTROL EXTERNO 2 3

AREA DE AUDITORIA E INSPECCION NS
t'?\\z? £ ’\%’. f

e v

6. Control de acceso

_ ‘ En lo que respecta a e api
universidad dispone de un procedimiento en z:} cual Iapsolicitud d:t?:or?ci::s:f?é ;2
efectuad_a a través de los respectivos directivos y es canalizada por la coordinadora
de la unlt‘:lad de desarrollo. Sin embargo, se carece de una politica formal de gestion
de las mismas, que incluya, a lo menos, lo sefialado en el articulo 28 del referido
decreto N° 83, a saber, lo siguiente:

a. La- obligacién de mantener en forma confidencial los identificadores que se
asignan.

b. La obligacion de no registrar los identificadores en papel.

C. La prohibicién de almacenar identificadores en un computador de manera
desprotegida.

d. El deber de no compartir los identificadores de usuarios individuales.

e. El mandato de no incluir el identificador en cualquier proceso de inicio de

sesién automatizado, por ejemplo, almacenado en una macro.

f. La indicacién de cambiar los identificadores cuando hayan indicios de un
posible compromiso del identificador o del sistema.

g. La recomendacion de elegir identificadores que tengan una longitud minima de
ocho caracteres; sean faciles de recordar; contengan letras, mayusculas,
digitos, y caracteres de puntuacién; no estén basados en cosas obvias o de
facil deduccion a partir de datos refacionados con la persona, por ejemplo,
nombres, nimeros telefénicos, cédula de identidad, fecha de nacimiento; estén
libres de caracteres idénticos consecutivos o grupos completamente numéricos
o alfabéticos; y no sean palabras de diccionario o nombres comunes.

h. La indicacion de cambiar los identificadores a intervalos regulares. lLas
contrasefias de acceso privilegiado se deberan cambiar mas frecuentemente

que los identificadores normales.
i. Normas para evitar el reciclaje de identificadores viejos.
La indicacién de cambiar el identificador temporal al iniciar la primera sesion.

En respuesta a 1o anterior, la universidad
argumenta gue mediante memorandum N°¢ 35, de 2 de septiembre de 201 1, el director
general de informatica solicitd al departamento de asesoria juridica que proceda a
sancionar el procedimiento para la administracion de los computadores de los

’\Q 22
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funcionarios de la administracidén central, con el objeto de proteger la informacion que
en ellos se procesa, comunica y almacena.

. B Agrega, que a través del memorandum N° 36,
de esa misma fecha, se requirid aprobar el procedimiento para administrar las
cuentas de correos electrénicos de los funcionarios y personal administrativo de esa

depenqlencia con la finalidad de proteger la documentacion digital que en ellos se
comunica y almacena.

Finalmente, indica que mediante
memorandum N° 37, de igual fecha, se solicité al departamento de asesoria juridica
que dicte el acto administrativo que sanciona el procedimiento que regula la creacion,
actualizacion y eliminacién de los perfiles de usuarios y sus respectivas claves de
acceso a los distintos sistemas informaticos de esa dependencia.

Atendida la respuesta anterior, se mantiene lo
observado, en tanto no se verifiqgue el efectivo cumplimiento de las medidas
informadas a través de una auditoria posterior, conforme a las politicas de
fiscalizaciéon de este Organismo de Control.

7. Seguridad fisica y del ambiente

En la inspeccién efectuada a las instalaciones
donde se ubican los servidores y equipos de comunicacién, se comprobé el
incumplimiento de lo establecido en el articulo 37, letra e), del mencionado decrefo
N° 83 y el capitulo 9 de su norma relacionada NCH-ISO 27.002 de 2009, que
reemplazé a la norma NCH 2.777 de 2003, ambas del Instituto Nacional de
Normalizacion, en los siguientes aspectos:

a. El perimetro de seguridad deberia estar claramente definido, la ubicacion y la
resistencia de cada uno de ellos deberian depender de los requisitos de la
seguridad de los activos dentro de la sala de procesamiento y de los resultados de

una evaluacion de riesgo.

b. Todas las puertas contra incendios del perimetro de seguridad deberian tener
alarma y ser supervisadas.

c. Para todos los empleados, contratistas y usuarios de terceras partes asi_com_o para
todos los visitantes se deberia requerir el uso de algun tipo de identificacion visible.

d. Se deberian adoptar controles para reducir al minimo el riesgo de amenazas fisicas
potenciales.

Ademas, de lo observado precedentemente,
se debe agregar que los extintores de incendio ubicados en la sala de procesamiento

\7 de datos se encuentran vencidos.
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En relacion con lo anterior, la uni i
) _ . N , universidad
sefiala que el director general de informatica remitié ai director de infraestructura de

esa dependencia, el memorandum N° 39, de 2 de septiembre de 2011, con el objeto

de regulay y c_grregir los aspectos sefalados letras a), b) y d) precedentes, ademas de
la regularizacion respecto a lo observado sobre lo extintores.

Arade que respecto a lo objetado en la lefra
c), remitid al departamento de asesoria juridica los memorandums N°* 30 y 31, ambos
de 2 S:Ie septiembre de 2011, con el objeto de que este Gltimo sancione los
p_rocedlmientos de control de accesos tanto de la sala de servidores como de la
direccion general de informatica, respectivamente.

Lo anteriormente expuesto, no permite dar por
subsanada la observacion planteada, toda vez que las medidas informadas se
encuentran en vias de implementacion, por lo que su efectividad se verificara en una
auditoria posterior.

8. Seguridad del personal

En cuanto a la seguridad del personal, no
existen instrucciones formales con respecto a procedimientos para reportar incidentes
de seguridad, en los términos que establece el articulo 20 del decreto N° 83, de 2004,
del Ministerio Secretaria General de la Presidencia.

En su respuesta, la entidad fiscalizada expone
que el director general de informatica mediante memorandum N° 48, de 2 de
septiembre de 2011, solicité al departamento de asesoria juridica, elaborar el acto
administrativo que apruebe el procedimiento para reportar incidentes de seguridad.

Al respecto, es menester considerar que 10s

antecedentes aportados por la universidad en su respuesta, no permiten dar por
subsanada la observacién, toda vez que las medidas informadas se implementaran
préximamente, por lo que su efectividad se verificara en una auditoria posterior.

[\V/. Otras observaciones

Sumarios e investigaciones sumarias

En relacion con esta materia, la unidad de
asesoria juridica proporciono un listado con 4 procesos sumariales, que se _seﬁal_an a
continuacion, correspondientes @ materias de ingresos que dispuso instruir la
universidad, de los cuales @ la fecha de esta fiscalizacion se mantenian en etapa

indagatoria los siguientes:

Procedimiento Resolucion fxe:Ll Fiscal Materia
N°® echa _ i
Investigacion 212 11.08.2009 | Ximena QOyarzan | No exigencia de caucién por Comision de Estudio a la academica
Sumaria Cayo Catheren Coltters llescas _
Investigacion 222 28.07.2010 | Ximena Oyarzin Irregularidades detectadas en Auditorfa Interna a estados
financieros del Serviclo de Bienestar del Personal

Sumaria Cayo
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Procedimiento Resoluclén Exenta Fiscal Materia =
lnvestigaclén 324 14.10.2010 | Ximena Oyarzin | No exigencia de caucidn por Comisién de Estudio al académico
Suma!’la i Cayo Enrique Mufioz Tavera
Inveshgacuﬁn 452 07.12,2010 | M. Cristina Descuento en remuneracidn de académico Felipe Vergara, por
Sumaria Gonzélez Yafiez | giro a rendir cuya rendicion fue objetada

Al respecto, cabe observar que existen
procesos sumariales que se encuentran inconclusos, lo que constituye un
incumplimiento de los plazos dispuestos para la sustanciacién de los mismos en los
articulos 126 y siguientes de la ley N°18.834, sobre Estatuto Administrativo.

En lo referente a este punto, resulta necesario
destacar que la excesiva demora en tramitar un proceso disciplinario puede
comprometer la responsabilidad administrativa del fiscal, al tenor del articulo 143 de la
antedicha ley N° 18.834. Ademas, constituye un deber de la autoridad cumplir cabal y
oportunamente con la normativa legal y reglamentaria en materia de procedimientos
disciplinarios, de manera que debe adoptar las medidas que sean necesarias con €l
objeto que el proceso sumarial se resuelva en tiempo y forma (aplica criterio
contenido en los dictamenes N°° 14.658, de 1999 y 16.456, de 2004, entre otros).

La universidad en su respuesta expresa que
hasta el afio anterior la tramitacion de las investigaciones y sumarios administrativos
recaian generalmente en abogados pertenecientes al departamento de asesoria
juridica quienes debian asumir ademas ofras labores, lo que derivo en el retraso
existente en dichos procesos, razén por la cual se adoptaron medidas, entre las que
se cuenta la creacion de la fiscalia y, dependiente de esta, la unidad de sumarios.

En relacién a los procesos disciplinarios
observados, indica que el procedimiento ordenado mediante la resolucién exenta
N° 212 de 2009, se encuentra en etapa resolutiva habiéndose declarado cerrado por
medio de resolucion de 5 de septiembre de 2011,

En cuanto a las investigaciones sumariales
instruidas a través de las resoluciones exentas N°® 222 y 452, ambas de 20j0
manifiesta que a la fecha dichos procedimiento se encuentran en la etapa indagatoria.

: En lo que respecta al procedimiento ordenado
por resolucién exenta N° 394 de 2010, indica que actualmente se encuentra
terminado, segun consta en resolucion exenta N° 118, de 2011, gue acompana.

Por ofra parte, es preciso anotar que el citado
listado no informa respecto del proceso sumarial que se ordend instruir a esa casa de
estudios de acuerdo a lo sefalado en el Informe Final N° 84, de 2008, de esta
Contraloria Regional, a objeto de determinar las responsabilidades administrativas
involucradas en los hechos descritos en ese informe. Ademas, se hizo presente gue si
aparecian comprometidas responsabilidades penales, se debia hacer la denuncia
ante la Fiscalfa del Ministerio Publico.

/)\i)
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o ' Sobre el particular, esa universidad no
proporcionsd los qntecedentes requeridos que dieran cuenta del cumplimiento de la
instruccion impartida por este Organismo de Control.

‘ _ Referente a esta materia, la universidad indica
que dlgpuso la instruccion de dos procedimientos disciplinarios, ordenados por
resolumopes exentas N°s. 68 y 77, ambas de 2008, sobre irregularidades detectadas
en las cajas de las sedes de San Felipe y de Valparaiso, respectivamente.

Ahora bien, en cuanto al sumario
administrativo ordenado por resolucién exenta N° 77, manifiesta que este se
encuentra terminado y sobreseido por medio de la resolucién exenta N° 85 de 2009,
gue acompana.

Asimismo, indica que en lo concerniente al
sumario administrativo instruido por resolucién exenta N° 68, antes mencionada, se
establecié la aplicacion de medidas disciplinarias mediante resolucion N° 2, de 9 de
junio de 2011, la cual fue cursada con alcance por esta Contraloria Regional mediante
oficio N° 10.111, de 20 de septiembre de igual afio.

Finalmente, manifiesta que con fecha 29 de
octubre de 2009 se presentd denuncia ante la Fiscalia Local de San Felipe por el
sumario administrativo decretado por resolucién exenta N° 68, y que complemento
ante esa fiscalia el 18 de marzo de 2011, la cual acompafia. En lo que respecta al
proceso ordenado por resolucion exenta N° 77, en éste no se presentd denuncia al
referido ministerio por no existir responsabilidades penales en los hechos
investigados, de acuerdo a lo consignado por el fiscal en acta de cierre de fecha 12
de diciembre de 2008, que adjunta.

Al tenor de lo expuesto, corresponde
mantener lo observado respecto de aquellos procesos sumariales gue se encuentran
pendientes, por lo que se deben adoptar las medidas destinadas a dar pronto término
a los mismos, por cuanto su incumplimiento puede importar la determinacion de las
responsabilidades administrativas consiguientes. Asimismo, én el caso de las
investigaciones sumarias, se debe tener presente que, de acuerdo a lo dispuesto en
el inciso tercero del articulo 126 de la ley N° 18.834, el plazo de éstas no puede
exceder de cinco dias, no contemplandose en dicho cuerpo normativo, disposiciones
que permitan su prorroga para la respectiva etapa indagatoria, de manera que, si en

dicho lapso no es posible dar término a aquélla, debera elevarse el proceso a sumario
administrativo (aplica dictamen N° 37.199, de 2009).

CONCLUSIONES

En mérito de lo expuesto, cabe concluir que
las medidas informadas por la Universidad de Playa Ancha de Ciencias de la
Educacion en relacién con las observaciones planteadas en el Preinforme de
Observaciones N°12, de este Organismo de Control, han permitido subsanar solo
algunas de ellas © bien se han ordenado ias medidas orientadas a su pronta
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rggu.larizacic’m, por lo que esa casa de estudios debera adoptar a la brevedad lo
siguiente:

- o 1. Dictar los actos administrativos
aprobatorios de los procedimientos destinados a regularizar las situaciones
observadas y disponer las medidas destinadas a asegurar su efectivo cumplimiento.

2. Mantener a disposicion de esta
Contraloria Regional todos los antecedentes que acrediten la carga académica de los
142 alumnos que fueron beneficiarios con becas por parte del Ministerio de Educacion
y la documentacion que acredite la regularizacion de los movimientos aclarados por
alumnos de la cuenta operaciones pendientes por depositar y solucionar.

3. Concluir a la brevedad los procesos
sumariales ordenados en los cuales se han excedido los plazos para su
sustanciacion, teniendo presente al efecto lo dispuesto en los articulos 126 vy
siguientes de la ley N° 18.834.

Finalmente, respecto de las medidas
informadas por esa institucion, y aquellas que deba adoptar para resolver las
situaciones observadas, esta Contraloria Regional verificara la implementacion y
cumplimiento de las mismas, en unha auditoria de seguimiento, conforme a las
politicas de fiscalizacién de este Organismo Contralor.

Saluda atentamente a Ud.,

WMARTA JOHNSON OPORTUS
Jefe de Control Externo
GCONTRALORIA REGIONAL VALPARAISO
CONTRALORIA GENERAL DE LA REPUBLICA
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St ANEXO N° 1
~ Comprobantes Eliminados del Sistema Computacional
Lo
N*® Follo Fecha Motivo
b 1=19 04-01-2010 Prueba de inicio de ano
. 550 04-01-2010 Prueba de inicio de aio
e 1662 06-01-2010 Prueba de inicio de afio
i 2421 11-01-2010 Prueba de inicio de afio
4959 09-03-2010 Prueba y mantencién de programa
Q. 8044 12-03-2010 Prueba y mantencién de programa
13675 10-04-2010 Prueba y mantencién de programa
L 13771 12-04-2010 Prueba y mantencién de programa
. 13792 12-04-2010 Prueba y mantencién de programa
" 14851 — 14852 21-04-2010 Prueha y mantencion de programa
C 14918 22-04-2010 Prueba y mantencion de programa
e 19048 26-05-2010 Prueha y mantencion de programa
e 19544 31-05-2010 Prueba y mantencién de programa
19552 31-05-2010 Prueba y mantencién de programa
R 20367 (4-06-2010 Prueba y cambio al control de acceso cajeros
. 20374 04-06-2010 Prueba y cambio al control de acceso cajeros
bt 20380 — 20381 04-06-2010 Prueba y cambio al control de acceso cajeros
. 20390 04-06-2010 Prueba y cambio al control de acceso cajeros
~ 20398 04-06-2010 Prueba y cambio al control de acceso cajeros
b’ 20402 04-06-2010 Prueba y cambio al control de acceso cajeros
- 20418 04-06-2010 Prueba y cambio al control de acceso ca!eros
bt 20422 — 20423 04-06-2010 Prueba y cambio al control de acceso ca!eros
20443 04-06-2010 Prueba vy camizio al control de acceso cajeros
- 20457 — 20458 04-06-2010 Prueba y cambio al control de acceso cajeros
20485 — 20486 04-06-2010 Prueba y cambio al control de acceso cajeros
it 20488 04-06-2010 Prueba y cambio al control de accese cajeros
! 20490 04-05-2010 Prueba y cambio al control de acceso cajeros
- 20492 — 20493 04-06-2010 Prueba y cambio al control de acceso cajeros
et 20497 — 20488 04-06-2010 Prueba y cambio al conirol de acceso cajeros
2500 04-06-2010 Prueba y cambio al control de acceso cajeros
~ 20745 07-06-2010 Prueba y cambio al control de acceso cajeros
20747 07-06-2010 Prueha y cambio al control de acceso ca!eros
- 20752 07-06-2010 Prueba y cambio al control.de .acceso cajeros
i 20852 08-06-2010 Taller de capac!tacEC’)n.
he 20857 08-06-2010 Taller ge capac!:ac!gn.
(N -06-2010 Taller de capacitacion.
h ;gggg gg—gg-gg?i 0 Taller de capacitac!én.
L 20914 08-06-2010 Taller de capac!tacEén.
20920 08-06-2010 Taller de capac!tac!én.
e’ 20928 08-06-2010 Taller de capacitacién.
20938 (8-06-2010 Taller de capac!taclbn.
~ 20046 08-06-2010 Taller de capac!tacEén.
N 20852 08-06-2010 iallller gg cézpzzﬁzz:g?‘.
20968 — 20973 08-06-2010 aller pacitacién.
- 20978 08-06-2010 Taller de capac!taclén.
20980 08-06-2010 Taller de capac!tacl'én.
_ 50084 08-06-2010 Taller de capacitacion. -
21060 09-06-2010 Pruebas y cambios al programa de captura AlumnoMé ico
~ 09-06-2010 Pruebas y cambigs al programa de captura AlumnoM t!co
s 09-06-2010 Pruebas y cambios al programa de captura AIumnoMét!co
~ 2112 ; Pruebas y cambios al programa de captura AlumnoMatico
21125 -21126 09-06-2010 I Al Matco
e - Pruebas y cambios al programa de captura AlumngiVati
e 21157 — 21158 10-06-2010 i Al Viatioo
0-08-2010 Pruebas y cambios al programa de captura AlumnoMati
‘ 21294 10- 010 Pruebas y cambios al programa de captura AlumnoMatico
~ 21353 . Pruebas y cambios al programa de captura Alumnofatico
s 213565 11-06-2010 ‘ b mbios al programa de _captura AlumnoMatico
~ _21362 11-06-2010 Pruebas y cambi i
! 21361 Pruebas y cambios al programa de captura AlumnnohMatico
— 21368 1:‘82_3818 Pruebas y cambios al programa de captura AIumnoMé}ti'co
) 21 39221: 6’271 393 11.06-2010 Pruebas y cambios al programa de captura AlumnoMatico
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ANEXO N° 2

Ejemplo de Consulta Cuenta Corriente Alumno
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